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O cédigo de César

Um dos cédigos secretos mais simples consiste em substituir uma letra do
alfabeto pela seguinte. Por exemplo, a mensagem AMO A OBMEP seria codi-
ficada como

BNPBPCONFQ.
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Letra| % |Letra| % | Letra| % |Letra| %
A 14,64 G 1,30 N 5,05 T 434
B 1,04 H |1.28 0O (10,73| U |4.64
C 3,88 | 6,18 P 2,52 vV |L170
D 4,10 J 0,40 Q 1,20 X (0,21
E (1257 L [2,78 R 6,53 Z 0,47
F 1,02 M 4,75 S 7,81

Tabela 23.1: Frequéncia das letras no portugués
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Codigos de chave pablica

As dificuldades que relacionamos acima parecem condenar de maneira ir-
remediavel a possibilidade de fazer transacdes pela web. Afinal, seja qual for
o codigo utilizado, se sabemos como fazer a codificagdo, basta desfazé-la e

decodificamos a mensagem.

Assim, o segredo é criar uma codificagdo que seja facil de fazer, mas muito
dificil de desfazer.

CONGRUENCIAS
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Criptografia RSA

Suponha que vocé é dono de uma loja e precisa criar a criptografia para que
seus clientes realizem o pagamento de produtos via internet.

Escolha dois primos distintos p e g, e multiplique-os obtendo n.
Conte para todo mundo quem é o nimero n.

Mantenha o segredo sobrepegq.

Para quebrar seu cédigo, um hacker precisaria fatorar n...
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Vejamos como funciona

1) Pré-codificagdo: trocar letras e espagos por numeros

Als[c|plE[F|clH][I]J[K[L]M
10[11]12]13]14[15|16[17[18[19]20 2122

N|{O|P|IQIR|[S T|UIVIW[X Y|Z
2324252627 (28/29/30|31|32(33|34 35

O espaco entre duas palavras sera substituido pelo namero 99, quando for feita
a conversdo. Por exemplo, a frase AMO A OBMEP & convertida no nimero

1022249910992411221425
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2) Parametros: escolher dois primos distintos

p=17,q=23eportanton=391.

3) Quebrar o nimero em blocos, onde cada um deles é menor que n.

102-224-99—-109 —=92—-41 - 122 - 142 -5

- Evite comegar um bloco com 0;

- Ndo forme blocos que significam uma das palavras ou letras iniciais.
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4) Codificacdo: cada bloco b serd codificado para o resto da divisdo de b® por n.

102* = 1022 - 102 =238 - 102 = 24276 = 34 (mod 391).
224% = 2247 . 224 = 128 - 224 = 129 (mod 391)

99° = 99% .99 = 2699 = 228  (mod 391)
100 = 1097 - 109 = 151 - 109 = 37 (mod 391)

92° = 92%.02 =253-92 =207 (mod 391)

41° =417 - 41 = 117-41 = 105 (mod 391)
122° =122%.122=26-122 =44 (mod 391)
1423 = 142%. 142 = 223 - 142 = 386 (mod 391)

53 2

$5=25-5=125 (mod 391)

Logo, a mensagem codificada &

34— 129 — 228 — 37 — 207 — 105 — 44 — 386 — 125
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Como descriptografar?

Precisamos do n e de d: o inverso de 3 médulo (p-1)(g-1).

Seja a a codifica¢do do bloco b. Entado b’= amodn

Para decodificar, precisaremos encontrar o resto da divisdo de

d
a’ por n.

Dessa forma, voltamos para o bloco original b.
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Vamos provar que funciona:

Precisamos mostrar que, dado um bloco b,

codificando para obter g | b®*=amodn |

ofr d—
e decodificando novamente, voltamos parab | a = bmodn

Lembre que 3d =1 mod (p-1){(g-1).

Ou seja, precisamos
provar que

b = bmodn
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Se p divide b, vale!

Se p ndo divide b: Usaremos o Teorema de Fermat.

O mesmo valera para g.
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Vamos decodificar o 34 no nosso exemplop =17, q = 23.
(p-1(g—1)=6-59—2.

Logo:
d=1-59—1=235.

Portanto precisamos encontrar o resto da divisio de 342 por n = 391.

34 =0* =0 (mod 17).
113 = (1121011 = 11 (mod 23).
11" =121"-11=6" - 11 (mod 23).

67-11=(2%3)%2.2.3.33=2.12-33=33= 10 (mod 23).
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Portanto,

2

34*° =0 (mod 17)
34%° =10 (mod 23)

Isto corresponde ao sistema

=0 (mod 17)
=10 (mod 23),

Da segunda congruéncia, obtemos

2 =10+ 23y

que, ao ser substituido na primeira congruéncia, nos da
10+23y =0 (mod 17)

Assim,

6y =7 (mod 17).
Mas, G tem inverso 3 médulo 17, de forma que
y=3-T=4 (mod 17).

Portanto,

r=10+ 23y =10+ 23 -4 = 102;
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Até a préximal

Site do curso:
https://fvieira.paginas.ufsc.br
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